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3.1 はじめに

7月から8月にかけて「サーカム(SirCam)J、「コードレ

ッド、(CodeRed/ CodeRed II)J品、う二つのウィルス①が

猛威を振るった。いずれも感染力が高く、症状(感染に

よる被害)も重いとし、う、悪質なものである。

ウィルス、ワーム、トロイの木馬①など悪意のあるプロ

グラムは年々その手口が巧妙になり、またインターネッ

トの普及により感染速度が大きくなったことなどから、被

害が深刻化している。

ここでは、上記二つのウィルスを中心に最近のコンヒ。

ュータウィルスの動向を紹介する。

3.2 ウィルスの概要

3.2.1 SirCam 

(1 )特徴

SirCamは電子メールの添付ファイルを通じて感染す

るウィルス/ワームで、 7月17日に出現した。添付ファイ

ルを開くことで、 PCに感染し、以下のような活動を行

フ。

MS Outlook/Outlook Expressのアドレス帳、および

「インターネットテンポラリファイル」フォルダ?のファイノレ

にあるメーlレアドレスに対して、「マイドキュメントjフォ

ルダ、からランダムに選んだドキュメントファイルや画像フ

ァイルに自分自身を追加して添付ファイルとしたメール

を送りつける。メールの題名は添付ファイルの題名、本

文は英語またはスペイン語である。メール送信はワー

ム自身が行うため、正規のメールソフトに記録が残らず、

ユーザが感染に気づきにくい。

10月 16日に一定の確率で℃ドライブのすべてのファ

イルを消去する。

起動時に一定の確率でハードディスクの未使用スペ

ースを埋めてしまう

SirCam は作者のプログラムミスから Windows

NT/2000では動作しない。また、大手企業や一部プロ

パイダーで、は、これまで、の教訓から、サーバの段階で

ウィルス除去を行うなどの対策が進んだため、 2000年5

月のrLoveLetter (別名 1love you) Jウィノレスほど、は急
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速な拡散は起こっていない。それでも個人ユーザを中

心に感染が広がっていると見られる。日本のウィルス監

視を行っている情報処理振興事業協会には7月 21日

から 8月 20日までに累計 1441件の届出(内感染

22%)が寄せられており、 8月は単独ウィルスの月間届

出件数としてこれまでの最高(1257件)を記録した。

(2)実際の被害

前述のようにこのウィルスはPC内のファイルをランダ、

ムに選んで、送るため、個人や企業の情報が漏出してし

まう。 FBIやウクライナ政府の公式文書が流出するなど

の被害もでている。日本でも長野や滋賀などの県庁の

コンピュータが感染する被害がで、ている。 J米国ーり'IT調

李会f土.ç_<?!!l.P.l!t~!"_ _ ~~9_1!~旦lic色廷は)JU:l_*-主主、g;.全世

界主 230 互肯t8よE:;感染!.e-:，_立1!_~_::ろ除去費周交乏の

閉J三朱p._vーた生産能力ーをあむ君主被害ー金額ーはー10億E
!~.j_çーで仁亙と携測!.e-:::D_~9Q

3.2.2 Code Red / Code Red Il 

Code Redは、 MicrosoftWindows NT /2000に感染

するワームで、 IIS(InternetInformation Sarver)としちサ

ーバ用プログ、ラムのセキュリティホール(ある動作をした

ときにセキュリティチェックが行えなくなるなどのセキュリ

ティ上の問題点)を利用して感染する。

7月 13日に拡散を始めたと考えられており、 7月 19

日には 9時間で 25万台以上に感染したと推定されて

いる。 Microsoftは全世界で 600万台に感染の危険性

があると推定している。

感染した CodeRedは時間、日付によって以下のよう

な動作を行う。

感染 2時間後から 10時間:クライアントのウェブ、ペ

ージアクセスに対して rWelcome to http :/ / 

www.worm.com!Hacked by Chinese!Jとし、う表示を

返す。

毎月 1""'19日:ランダムに生成される IPアドレスの

コンビュータに対し感染攻撃を仕掛ける。

毎月 20""'27日:米国ホワイトハウスのウェブ、サイト

にDdoS②攻撃を仕掛ける。

毎月 28""'月末:休眠期間となり、活動を停止す

る。



ホワイトハウスは 7月 19日にウェブ、サイトの IPアドレ

スを変更して DDoS攻撃を避けている。

Code Redは8月 1日から再度活動を始め、再び被

害が広がった。また、 7月 19日前後に Yer.2と呼ばれ

る変種が、 8月4日には CodeRed II品、う、より危険度

が大きい新種が発見されている。

Code Red II はウェブ、ページの改車は行わず、サー

バ内にパックドアツーノレ(ノ、ッカーが進入するための裏

口)を残し、サーバをハッカーが自由にコントロールで

きるようにする。また、感染攻撃に使われる IPアドレス

がCodeRedより広い範囲で生成されるようになってお

り、感染範囲が広がる危険性がある。

個人用PCで、あっても、 IISがインストールしであれば

このワームに感染する。また、実際には感染しなくとも、

感染攻撃によるネットワークの負荷増大や、一部のル

ータ一、モデムが不調を起こすなど二次的な被害も発

生する。

(2)実際の被害

前述のようにホワイトハウスのウェブ、サイトがアドレス

変更を行ったoまた、米 FederalExpressや Microsoft

の無料メールサービス Hotmailをはじめとして、多くの

ウェブ、サイトが感染やネットワーク負荷増大により閉鎖

や業務支障などの被害を受けた。また、韓国や中国で

も8月に入って被害が発生している。国内でも東京メタ

リック通信のネットワークが、このワームが原因と見られ

る通信障害を起こしている。情報処理振興事業協会は

8月6日の段階で国内では数千台に感染していると推

定している。 Com即1民旦r仁仁-一 E段り卯9児i註主白F竺-一-社i位主主_'-_?一月且-志友-ま:玄f立引~lιE 
Co台色R民巳ed全全体:主f立立一100友台宜J以土一争坦1感染L、被害金額は

均一億._ë:~!-:J;よるーと携定~1:!t_~9Q_

3_3最近のウィルスのトレンド

今回の SirCamとCodeRedは最近のウィルスの特徴

をよく示している。

SirCamのようなファイル感染型のウィルスは、ファイ

ルがメールなどで、送られ、それが聞かれない限り感染

しない。:去りーた段、 _$_iJ:Ç !:l:~_J主且一分且一身-r:;I--止ま送E

'2lt9構態宣持:ヨζ主支感染経路を急速l;増土L立。
また、感染L立空ιθ土E~竺/.旦界!帳をを-主者割担リ止-毘唐[土?全~3盃2ζと:玄交巳、，_去却q 

q合-ιv¥左企?一らり三ごf止k主と;思_t台手立一る〉λjゴ三-止λ添f仕土之Z之:て.11
り匂-題一名各-主?乏-ミどとイ三J芝芝.Jみ主ト~lι壬7士?空~3盃2三ζ二と:支交豆jl!-:~空7支亡C、あ3盃2二と玄気，_-2ゴ: 
きι三ぎ一jオ?安:る一など-λ、 I企L心、-理一的1t~上~Z土を使用し丈.¥ど五。

Love Letterウィルスをはじめ、最近はこのようなウィル

スが多くみられる。
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一方、添付ファイルを聞かなくても感染する、メール

本文がウィルスとなったものも発見されている (YBS.

Happy Timeなど)。また、正確にはウィルスではないが、

ホームページを問いただけで感染し、パソコンをクラッ

シュさせる悪質なプログラムも発生している(国内で8

月 18日に発生した)。このような感染速度を増加させる

傾向以外に、新しく普及した IM(インスタントメッセージ)

サービスや携帯情報機器を媒介としたウィルスの増加

も懸念されている。

一方、 CodeRedではウェブ、改窟と DDoS攻撃のため

にウイルスが利用されている。これらは政1合的;支壬どJ売

上v三~主主fーとv主用どÞtし五三とがー委ふー全l聞も芯~7::(上
子三_?~~_'Ì壬Z~:t1上だ標ー的ーとな":)た。また、 Code Red 

II のように(_:.--:;_~をど::t'l..二Jv主主主主主ーと:乏し民報のJ主正
取得ーを行お三と士る空j:~!-:~Í?増担l-:T~_~る。これらの特
徴は従来のウィルス作家には見られなかった点で、ウィ

ルス作家の性格が変わりつつある傾向と見られる。

3_4ウィルス防止の動向

SirCamは、メールに添付されたファイルを聞かなけ

れば感染しない。また、各アンチウィルスソフトメーカー

は発見直後に対応したウィルス定義ファイル③を出し

ており、これが十分広まっていれば感染を防げたはず

である。一方、 CodeRedが感染に利用したセキュリティ

ホールは、 6月 19日に発見され、サーバが乗っ取られ

る危険性が高いとする警告と対応するパッチ(欠陥を

補正するための追加ソフト)が Microsoftより公開されて

いた。また7月はじめにはこのセキュリティホールを利

用してサーバに侵入するプログ、ラムがインターネット上

で流されており(その後削除された)、危険性は予想さ

れていた。すべての該当するコンピュータにパッチが

当たっていれば問題が無かったはずで、ある。

しかし、実際にはし、ずれのウィルスも広く感染し、大

きな被害をもたらした。その理由として以下のことが考

えられる。

餌Å~壬:-:-:-_-!t玄守I_~ç.~ι7.ゴ:!!-:~_<!?_危険性交Z~T虫f

JKZJf!?f-上更新り必要性ー主士会理鰐~1:y_~!.f_~_:AÆ~安
し、。

企業l;お:v¥主主::¥'-ョリア壬対策ーりー重要ー性ーだ士会:理解

主札--cおーら主主ー土王子:~:f:て対策ーだ徹底J主主L三y_~!.f_~_:。
特に SOHOなどでは、十分な技術を持つ、専属のシス

テム管理者がいないところも多い。

主主主ー日云ゴ主ご二Jlこiζ閉.士るー警貴J主毎J週のよ5.K出喜一

れるため、システム管理者がすべてに対応しきれない
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(Microsoftのホームページには最近1年間に IIS関連

のセキュリティ情報だ、けでも 25件が掲載されている)。

dどゴそご主立上よ:立l主比較的芽，"¥Il雪期[;警ー告が発走

られーる'Æ，_二般的立).z'_，:(!J;賃空昼夜:喧~:h9~泣ー被.害
が広がってからで、ある(主要新聞でSirCamの記事がで

たのは7月 24日毎日新聞夕刊、 CodeRedについて

は 7月 31日朝日新聞夕刊である)。

ウィルスの作者が逮捕されることも最近は増えている

が、ウィルスの発生には追いついていない。特に最近

はインターネットなどからツールが入手で、き、比較的簡

単にウィルスが作成で、きるような環境になっているため、

元を絶つことは非常に困難であろう。

従来から企業向けにはセキュリティ対策サービス会

社があったが、最近、ウイルス拡散を防ぐ方法として、メ

τ/v感染型Jヨゴ止A (1)検出ー主1主主三主史上接続業者
のサーバにおいて行うサービスが始まっている。日本

では 7月に岡山の NDS社が、 8月から大手接続業者

の Niftyがこのサービスを始めた。また、アンチウィルス

ソフトメーカの Symantecと IBMは、 IDigitalImmune 

SystemJと呼ばれるシステムを共同開発したι新種立f

k主役第ーごJ感染[;反応」ー二_ttJ;赴応_~立，rz_1!~~定
義と'/7上虫壬:!~と}_土:づ'_互の顧客J三開座[;配布T2_'と

ど2~_q)~、jあ'_29_主主-L2ZffkJE定義りーなど麓種虫ゴ止主
主検出土亙たり(1)研完もiÏt?れ1:!t_~9がλ寒風化1;_t主
時聞がかかるであろう。

今後、ブ、ロードバンド、の普及、家電製品のネット接続

など、ますますコンピュータが家庭に普及することを考

えると、ウィルスの被害を少しで、も低減するためには、

最終的には個人における防御が重要となるであろう。

そのためには、基本的なウィルス対策を広める一層の

努力主求めーらー札9_Q_教宣機関支りIIT教育j;おど支~_，_

基本的立虫1!l:-:~刻家教査が士ー会rrむh_る三とお必要
~~229ーまたL安全三と弘危険度り高心虫1!l:-:~!;:?_~_~
，T位、ZKEf?新ー開ー主:_~_~:?た二放さZ~1Z交の注意'(1)
喚起主p_~~も~三_tît?h'る三と主期待.さhる。
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※ZDNN、NikkeiBiz等のネットニュース、情報処理振

興事業協会セキュリティセンター、アンチウィルスソフト

メーカ、 CERT(カーネギーメロン大コンピュータ緊急チ

ーム)、 NIPC(米国家インフラ保護センター)等のホーム

ページを参考にした。

用語説明

①ウィルス、ワーム、トロイの木馬

コンピュータに何らかの害を与えるプログラム全体が一般的に

ウィJレスと剛まれるが、狭義のウィルスとは、1)別のファイルに寄

生する形を取り、これを実行すると感染する、2)感染すると自己の

複製を他のファイル、コンビュータに作成する、 3)一定の潜伏期間、

またはトリガーによって何らかの症状を発現する、の特徴を持つ

プログラムを+旨す。

これに対しワームは、 1)他のファイルに寄生しない、独立した

プログラムである、 2)自分で感染先を探し、感染する能力を持つ、

と言う点が異なる。

トロイの木馬lま、一見正常なプログラムであるが、裏でユーザ

が意図しない何らかの活動を行うプログラムを指す。感染行動を

行うとは隈らない点でウィルスやワームとは異なる。艶丘はこれ

らの特徴を併せ待つものが多く、 SirCamも機関によってワーム、

トロイの木馬両方に分類されている。

②DDoS (Distributed Denial of Service Attacks;分散サーピ

ス拒否攻撃)

サービス拒否攻草加。S)とは目標のウェブサイトに対して同時

に多数のアクセスをかけることで、サーバやネットワークを過負

荷に陥らせ、サイトのサービスを停止させる攻撃である。DDoSは

この攻撃を複数の地点から行うことで、特にハッキングなどで無

関係のコンビュータを多数乗っ取り、攻撃に参加させることを指

す。

③ウィルス定議ファイル

ウィJレスのプログラムに特徴的なパターンを定義するデータで、

アンチウィJレスソフトはこのパターンを用いてウィJレスの検出を行

う。パターンはウィJレスによって異なるため、常時更新していない

と新しいウィJレスに対して無力となる。


